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1 Einleitung

Das Dienstleitungsportal und der sichere Dokumentenaustausch sidoku® stehen Ihnen unter der
Adresse www.sidoku.de zur Verfligung. Sie haben hier die Moglichkeit Nachrichten, Dokumente und
Daten sicher mit lhren Geschaftspartnern auszutauschen.

Samtliche Daten, die Sie mit Ihren Geschaftspartnern austauschen, werden verschlisselt Gbertragen
und im System verschliisselt gespeichert. Nachrichten und Dokumente werden mit den jeweiligen
Schliisseln der Empfanger verschlisselt gespeichert. Das heil3t, dass ausschlieBlich Sie Ihre Daten
entschlisseln konnen. Dies stellt einen groRen Unterschied zu anderen Verfahren dar und ist ein
besonderes Sicherheitsmerkmal des Dienstleistungsportals.

Das vorliegende Handbuch soll Sie bei Ihrem Einstieg als Geschaftspartner in die Arbeit mit dem
Dienstleistungsportal und sidoku® unterstitzen.

2 Browsereinstellungen aktivieren

Sollten Sie wahrend oder nach dem Einrichten lhres persénlichen Zugangs Probleme mit der Darstel-
lung oder Schwierigkeiten beim Herunterladen von Dateien haben, lesen Sie bitte die Dokumentatio-
nen zu den Browsereinstellungen. Die Dokumentationen finden Sie im Bereich Download auf
www.sidoku.de.

3 Aktivierung lhres Zugangs zum Dienstleistungsportal

Die Anmeldung fiir den sicheren Dokumentenaustausch ist nur moglich, wenn Sie von lhrem Ge-
schaftspartner eine Einladung per E-Mail erhalten haben.

sidoku.de: Einladung zur Teilnahme am sicheren Dokumentenaustausch (sidoku)
sidoku@exec-software de [sidoku@exec-software de]

Gesendet: Dienstag, 14. Juni 2011 10:58

An: Berta Blau

Sehr geehrte(r) Frau Blau,
sie wurden zur Teilnahme am Dienst 'sicherer Dokumentenaustausch' (sidoku) eingeladen.

Falls Sie bereits ifber ein sidoku-Konto verfiigen, melden Sie sich bitte am sidoku-Portal an
und senden Sie Ihre elektronische Visitenkarte an den unten angsgebenen Eontakt. Die
nachfolgend beschrichene Erstanmeldeprozedur ist dann nicht mehr erforderlich.

Sollten Sie noch kein sidoku-Ronto besitzen, ist die Erstanmeldung am sidoku-Portal zur
Nutzung des Dienstes ' Dokumentenaustausch' erforderlich. Eine Beschreibung der
Erstanmeldung und weitere Hinweise zur Ver ung von sidoku finden Sie im sidoku-
Benutzerhandbuch, das Sie unter der Adress w.sidoku.de abrufen kdnnen.

Zur Erstanmeldung gelangen Sie iber den Hyperlink am Ende dieser Nachricht. Im Rahmen der
Erstanmeldung werden Sie u.a. aufgefordert, das vorliufige Kennwort einzugeben. Dieses
Eennwort erhalten Sie unter folgenden EKontaktdaten:

Secure GmbH
Willi Winzig
Telefonnummer:

Setzen Sie sich bitte mit Ihrem Ansprechpartner unter der angsgebenen Telefonnummer in
Verbindung. Das vorliufige Kennwort wird Ihnen dann tbermittelt.

Mit freundlichen Griilfen
Ihr sidoku-Team
Hyperlink zur Erstanmeldung am sidoku-DPortal:

httos:// b
software.desBM U *

de/sidoku/sidoku?@STARTMODE=einladungs@USER=b.bl

Abbildung 3: Einladung zum sicheren Dokumentenaustausch

Um lhr Benutzerkonto zu aktivieren, folgen Sie zunachst dem Link in dieser E-Mail oder Sie kopieren
diesen in die Adressleiste Ihres Browsers. Beachten Sie bitte, dass das Dienstleistungsportal fir den
Einsatz des Microsoft Internet Explorer (ab Version 6) und Mozilla Firefox (ab Version 2) optimiert
wurde. Die Verwendung anderer Browser ist zwar grundsatzlich moglich, kann aber zu einer fehler-
haften Anzeige der Seiten fihren.
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,5 5 Anmeldung g

i Kontoname / sidoku-E-Mail-Adr. [berta.blau@exec-software.de |

Kennwort [seeseese |

Anmelden

@® standardanmeldung

© 1ch méchte mein Kennwort andern.

in

© Ich habe mein Kennwort vergessen und méchte ein neues Kennwort setzen.

O 1ch habe mein Kennwort und meinen persénlichen Notfallschlissel
vergessen und méchte ein neues Kennwort beantragen.

Abbildung 4: Anmeldung
Durch die Verwendung des Links wird Ihre E-Mail-Adresse direkt in die Anmeldemaske (ilbernommen.

Das Kennwort fiir die erstmalige Anmeldung gibt Ihnen Ihr Geschaftspartner telefonisch durch. Bitte
tragen Sie das Kennwort in das gelb markierte Feld ,,Kennwort” ein und bestatigen Sie die Eingabe.
Danach bestatigen Sie bitte die Eingabe mit der Schaltflache ,Anmelden”.

3.1 Neues personliches Kennwort setzen

Das System fordert Sie nach erfolgreicher Verifizierung Ihrer Daten automatisch auf, lhr neues per-
sonliches Kennwort zu setzen. Geben Sie Ihr neues Kennwort in das Feld ,,neues Kennwort” ein, be-
statigen Sie Ihre Eingabe nochmals im Feld , Kennwort wiederholen” und betatigen Sie anschlielend
die Schaltfliche ,,Anmelden und neues Kennwort setzen”. Nach Uberpriifung Ihre Eingaben werden
Sie aufgefordert, die AGB und die Datenschutzerklarung zu lesen und zu akzeptieren.

Hinweis:

Es ist erforderlich, dass Sie Grof3- und Kleinbuchstaben sowie Zahlen und Sonderzeichen fiir Ihr Kenn-
wort verwenden, um eine gréfstmégliche Sicherheit zu erreichen. Nur Kennwérter, die diese Kriterien
erfiillen, kénnen verwendet werden.

Denken Sie daran, dass der sichere Dokumentenaustausch nur dann einen vertraulichen Umgang
mit lhren persénlichen Daten und Dokumenten gewahrleisten kann, wenn Sie ebenso sorgfiltig
mit lhren Zugangsdaten (Kennwort und Personlicher Notfall-Schliissel) umgehen. Geben Sie diese
Daten niemals weiter und speichern oder notieren Sie diese nur an einem Ort, der ausschlieRlich
lhnen zuganglich ist.
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Bas sidoku’

Sie méchten lhr Kennwort dndern.

Geben Sie dazu bitte zunidchst |hren Benutzernamen, das
bisherige Kennwort und dann das neue Kennwort ein.
Klicken Sie anschliefend auf die Schaltflache

LJAnmelden und neues Kennwort setzen”.

Benutzername ‘t.b\au@exec-sc&‘r\-are‘de |
(Kentename / sideku-E-Mail-Adr.)

aktuelles Kennwort [sesesase |

neuss Kennwert ‘ |

neues Kennwort wiederholen | |

Das Kennwort muss mindestens 8 Zeichen lang sein und mindestens eine Ziffer und ein
Sonderzeichen [1£%74...] enthalten.

Kennwortédnderung abbrechen ..

Kennwort ist abgelaufen!

Thr Kennwort ist abgelaufen oder wurde neu vergeben. Bitte @ndern Sie Thr
Kennwort. Die Anderung kénnen Sie nach Eingabe Threr E-Mail Adresse, des
alten Kennwortes, des neuen Kennwortes und dessen Wiederholung lber die
Schaltfliche 'Anmelden und neues Kennwort setzen' durchfiihren. Bitte achten
Sie bei der Eingabe der Anmeldedaten auf die GroB- /Kleinschreibung.

Abbildung 5: Neues Kennwort vergeben

3.2 Kenntnisnahme der AGB und der Datenschutzerklarung

Bitte lesen Sie die Allgemeinen Geschaftsbedingungen und die Erklarungen zum Datenschutz voll-
standig und bestatigen Sie anschlieRend, dass Sie diese zur Kenntnis genommen haben und sie ak-
zeptieren.

55 Online Registrierung @
s Einrichtung eines neuen Kontos

Schritt 1: Nutzungsvereinbarungen und Datenschutz

Die Mutzungsbedingungen kénnen Sie lber den folgenden Link aufrufen. Bitte
bestatigen Sie uns, dass Sie diese akzeptieren.

h akzeptiere die Nutzungsvereinbarungen.

Die Datenschutzerklarung kannen Sie iber den folgenden Link aufrufen. Bitte
bestatigen Sie uns, dass Sie diese alkzeptieren.

Datenschutzrichtlinien [J1ch akzeptiere die Datenschutzrichtlinien.

Abbildung 6: Anerkennung der AGB und der Datenschutzerklédrung

3.3 Konto eingerichtet / Personlicher Notfallschliissel

Nach der Bestatigung ist Ihr Konto bereits eingerichtet. Mit der Schaltflache , weiter zu Ihrem Post-
fach — Anwenderprofil” gelangen Sie direkt in Ihren persdnlichen sidoku®-Zugang.

N
/\
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M7= Online Registrierung @
‘ﬁw;:iu Einrichtung eines neuen Kontos

Mutzungsvereinbarungen und Datenschutz

Die Mutzungsbedingungen kénnen Sie dber den folgenden Link aufrufen. Bitte
bestatigen Sie uns, dass Sie diese akzeptieren.

Mutzungsvereinbarungen [¥]1ch akzeptiere die Nutzungsversinbarungen.

Cie Datenschutzerklarung kénnen Sie dber den folgenden Link aufrufen. Bitte
bestatigen Sie uns, dass Sie diese akzeptieren.

Datenschutzrichtlinien 'Ich akzeptiere die Datenschutzrichtiinien.

Ihr Konto wurde erfolgreich eingerichtet

Vielen Cank! Sie haben Ihr Konto im sidocku®-Portal erfolgreich eingerichtet
und sind nun angemeldet. Uber die untenstehende Schaltflache gelangen Sie
in Ihr persénliches Konto. Weitere Infoermaticnen erhalten Sie im Handbuch,
das dber die Startzeite [hres Kontes abgerufen werden kann.

TIPP:
Bitte erfassen Sie in Ihrem Anwenderprofil
einen personlichen Notfallschliissel (PNS). Nur mit Ihrem FN3 kdnnen

Sie, falls Sie doch einmal [hr Kennwort vergessen haben sollten, Ihre im
sidoku®-FPortal gespeicherten Machrichten retten.

weiter zu Ihrem Postfach - Anwenderprofil

Abbildung 7: Konto erfolgreich eingerichtet
Hinweis:

Es wird empfohlen im Anwenderprofil einen persénlichen Notfallschlissel (PNS) einzurichten. Dieser
PNS ist vergleichbar mit einer PUK-Nummer beim Handy. Der PNS ermdglicht Ihnen den Zugang zu
lhrem sidoku®-Postfach, falls Sie Ihr Kennwort vergessen haben sollten. Der PNS muss aus mindes-
tens 5 Zeichen bestehen und ist frei wahlbar aus folgenden Komponenten:

Erlaubte Zeichen: a-Z; 0-9; I#S%*+?@~-
Bitte achten Sie auf die GroR-/Kleinschreibung.

Ausfiihrliche Informationen zur Verwendung lhres personlichen Notfallschlissels finden Sie im Kapi-
tel 4 des ,,sidoku Portal Benutzerhandbuch” auf www.exec.de/de/produkte/sidoku/so-einfach-gehts/

- ’9 Profildaten zum Konto: berta.blau@exec-software.de

Frau Berta Blau (b.blau.1864@sidoku-demo.de)

SR URd Burlcs € Verwerfen und zurick

~ Persinliche Daten r PNS erfassen

Anrede Frau - Titel @) Erfassen Sie Ihren personlichen Notfallschlissel (PNS). Mit Hilfe des PNS

kkénnen Sie, falls Sie Ihr Kennwort einmal wergessen haben sollten, die in
Kontoname berta.blau@exec-software.de Ihrem Postfach gespeicherten Nachrichten retten. Ohne PNS ist dies nicht
maglich. Bitte verwahren Sie Thren PNS an einem sicheren Ort. itere
Informationen finden Sie im sidoku-Benutzerhandbuch unter www.sidoku.de.

Vername ‘Eer’ta

Name ‘EIE‘“ Sie haben noch keinen persénlichen Motfallschliissel (PNS) aktiviert.

|
|

Strafle ‘ | neuer PNS il:l Mindestens funf Zeichen.
|

Erlaubte Zeichen: a-Z; 0-9; 12$%* +7@m~-

Postleitzabl | | on | FNS wiederholen || sitte achten Sic auf die Grob-/Kicinschreibung.
~ Ki i i r Signatur -
Telefan geschaftlich \ | Signatur |

Telefon privat ‘ | [Jimmer hinzufiigen

Telefon mobil [ |

Signaturvorlage
E-Mail-Adresse unter der Sie iiber den Eingang neuer Nachrichten wiederherstellen
und uber Serviceinformationen (z.B. die Anforderung einer
Kennwortricksetzung) benachrichtigt werden méchten.

- Visil te

E-Mail "berta.blaugexec-softvare.de | Senden an [E-Mai]

Mitteilung ’

- Thre sidoku E-Mail-Adresse Download
Folgende sidoku E-Mail-Adresse wurde fur Sie eingerichtet: @) Der Inhalt der Visitenkarte wird uber die Einstellungen Ihres Mandanten
b.blau.1864@sidoku-demo.de vorgegeben. Sie kennen sich eine Vorlage herunterladen und einsehen. Die
iibertragene Referenz kann nur von einem eingetragenen Mitglied, das Gber ein

Informationen zur WVerwendung Ihrer sidoku E-Mail-Adresse erhalten sidoku-Konto verfigt, verwendet werden.

Sie im Benutzerhandbuch.

Abbildung 8: Anwenderprofil: PNS erfassen



www.exec.de/de/produkte/sidoku/so-einfach-gehts/

sidoku® - Quickstart
,Einladung annehmen”

Seite 5

Uber den Link ,Speichern und zuriick” verlassen Sie das Anwenderprofil und bekommen das Dienst-
leistungsportal angezeigt. Uber den Link ,Verwerfen und zuriick” werden sdmtliche Eingaben, die Sie

im Anwenderprofil vorgenommen haben, verworfen.

Abbildung 9: Navigationsseite des Dienstleistungsportals

) ) [ keine neuen Nachrichten
sidoku - Secure GmbH
S {% Frau Berta Blau (b.blau.1864@sidoku-demo.de)
- SIDOKU]
C\¥ [Z] Abmelden und schlieBen &5 Ekfnglisieran
fay Portal
= Anwenderprofil / Visitenkarte ii Hilfe und Informationen
. sidoku % .. Adressbuch
s NS B
1l A

Zur Bedienung des Dienstleistungsportals lesen Sie bitte weiter ab Kapitel 4.2 im ,,sidoku Portal Be-

nutzerhandbuch”.




