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1 Einleitung

sidoku® erméglicht eine vollstindig verschliisselte elektronische Kommunikation und Ubermittlung
von Daten und Dokumenten. Die Anwendung wird mit Hilfe eines gdngigen Internet-Browsers be-
dient und erfordert keinerlei zusatzlich zu installierende Software.

Mit der Bereitstellung des Serviceportals erhalten Sie einen Administrationszugang, mit dem Sie fir
Ilhr Unternehmen einen eigenen Benutzerkreis einrichten und verwalten kénnen.

Das folgende Dokument beschreibt die wichtigsten Schritte zur Administration des Serviceportals.

1.1 Anmeldung

Nach der Freischaltung Ihres Unternehmenskontos fir sidoku® erhalten Sie die Zugangsdaten fir
lhren Administrationsbenutzer. Diesen Administrationszugang verwenden Sie bitte, um eigene Be-
nutzer fiir Ihr Konto anzulegen und zu bearbeiten.

Bei den Anmeldedaten ist zu beachten, dass sich der Administrator nicht mit seiner E-Mail-Adresse,
sondern mit dem Administrator-Benutzernamen anmeldet.

f Die DEUTSCHEN
7, BURGSCHAFTSBANKEN
=

Das Serviceportal der Biirgschaftsbanken Benutzername
Hausbanken- und Kammermitarbeiter tauschen hier schnell, |Sec'ﬂ‘e’3i('1"ku ‘
bequem und sicher Informationen sowie Unterlagen mit den Kennwort

Birgschaftsbanken aus. | ‘

Anmelden
Uploadportal Passwort bearbeiten
Passwort vergessen
Kunden und Partnern der teilnehmenden Biirgschaftsbanken Registrieren

steht hier ein gesicherter Eingangskanal zur Verfiigung, um ohne
vorherige Anmeldung Unterlagen und Mitteilungen digital
einzureichen.

|BU rgschaftsbank auswahlen j weiter |

FAQ - Hiufig gestellte Fragen

& 2020 - Ein Service der Deutschen Nutzungsbedingungen Datenschutz mpressum
Biirgschaftsbanken

Abbildung 1; Die Anmeldemaske

2 Anwenderprofil / Visitenkarte

Uber die Schaltfliche ,Anwenderprofil / Visitenkarte” gelangen Sie zu Ihren Profildaten. Hier kénnen
Sie die fir Sie hinterlegten Benutzerinformationen einrichten und anpassen.
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l P w sidoku - Secure GmbH
é % SiDoku Administrator
ﬁ - [SECURE]

(5] Abmelden und schlieBen o Akdualisersn
{at Portal
= Anwenderprofil / Visitenkarte 6 Hilfe und Informationen
Serviceportal 3 . Adressbuch
1l - Admunistration e _,“_
=

Abbildung 2: Portalansicht

5 Profildaten zum Konto: secure-sidoku
5 SiDoku Administrator
M Q Eurlick H

r Persdnliche Daten r PNS erfassen
Anrede - Titel @) Erfassen Sie Thren perstnlichen Notfallschliissel (PNS). Mit Hilfe des PNS

kénnen Sig, falls Sie Thr Kennwort einmal wergessen haben sollten, die in

Kontoname secure-sidoku Threm Postfach gespeicherten Nachrichten retten. Chne PNS ist dies nicht
maglich. Bitte verwahren Sie Ihren PNS an einem sicheren Ort. Weitere

Vorname [sizoku | Informationen finden Sie im sidoku-Benutzerhandbuch unter wivw sidoku.ds.
Name |""‘E|r”i”i5tr3‘ItEIr | Sie haben noch keinen persdnlichen Notfallschliissel {(PNS) aktiviert.
Tz | | neuer PNS | Mindestens funf Zeichen.
i Erlaubte Zeichen: a-Z; 0-9; |£3%*+?@~-
Fostisitzahl | | ot | | PNS wiederholen | Sitte achien Sie auf die Grof-/<leinschreibung.
- Ki ikati ~ Signatur
Telefon geschaftlich | | Signatur |

Telefon privat | | Oimmer hinzufugen

Telefon mebil | |

Signaturvarlage
E-Mail-Adresse unter der Sie ber den Eingang neuer Nachrichten wiederherstellen
und uber Serviceinfermationen (z.B. die Anforderung einer
Kennwortricksetzung) benachrichtigt werden machten.

r Visitenkarte =
Senden an [E-Mail] '|

E-Mail '|support@axec-soft'.vare.da |
Mitteilung |
- Ihre sidoku E-Mail-Adresse Download
Die Einrichtung der sidoku E-Mail-Adresse ist fir diesen @ Der Inhalt der Visitenkarte wird iber die Einstellungen Thres Mandanten

worgegeben. Sie kénnen sich eine Vorlage herunterladen und einsehen. Die
ibertragene Referenz kann nur von einem eingetragenen Mitglied, das tber ein
sidoku-Konto verfugt, verwendet werden.

Benutzertyp nicht méglich.

Abbildung 3: Profildaten zum Konto

2.1 Personliche Daten

An dieser Stelle kdnnen die personlichen Daten gedndert werden.

2.2 Kommunikationswege

Hier konnen Sie hinterlegen, wie Sie erreicht werden. Im Feld ,,E-Mail“ ist die E-Mail-Adresse einge-
tragen, an die eine Benachrichtigung verschickt wird, wenn Sie im Rahmen des sicheren Dokumen-
taustausches (sidoku®) eine Nachricht erhalten.
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2.3 lhre sidoku E-Mail-Adresse

Dieser Bereich ist nur fir ,sidoku-Benutzer” (Konten, die fir den sicheren Dokumentenaustausch
aktiviert wurden) freigeschaltet. Flr die Administrator-Benutzerkennung ist keine sidoku E-Mail-
Adresse vorgesehen. Die Administrator-Benutzerkennung dient ausschlieflich zur Verwaltung der
Benutzerdaten. Um am sicheren Dokumentenaustausch teilzunehmen, muss auch fir den Administ-
rator ein personliches Benutzerkonto angelegt werden. Zur Anmeldung am Portal kann alternativ zur
als Benutzername hinterlegten E-Mail-Adresse auch die ,,sidoku E-Mail-Adresse” verwendet werden.
Dariber hinaus wird diese zur direkten Anbindung eines Mail-Clients (Outlook, Lotus-Notes, u. d.) an
das Portal bendtigt.

2.4 Personlicher Notfallschliissel

Im Anwenderprofil sind Sie aufgefordert einen persénlichen Notfallschlissel (PNS) zu erfassen. Mit
Hilfe dieses PNS kdonnen Sie sich im Falle des Verlustes des Kennwortes fir den sidoku-Zugang selbst
ein neues Kennwort vergeben.

Wichtiger Hinweis:

Der Administrator hat fur sidoku® eine sehr verantwortungsvolle Rolle. Neben der Administration der
fiir sein Unternehmen eingerichteten Benutzerkonten ist er fir die Vergabe neuer Kennwdérter ver-
antwortlich bzw. kann Personen Uber die Berechtigung , Vertrauensperson” fiir diese Aufgabe be-
stimmen. Die Kennworter der Konten kénnen nur nach Anforderung durch den Benutzer neu gesetzt
werden. Zu diesem Vorgang wird das Kennwort des Administrators bendtigt. Das neue Kennwort
wird systemseitig erzeugt und in zwei Teile gesplittet. Der erste Teil wird direkt an den Benutzer ge-
sendet. Der zweite Teil wird dem Administrator zur Weitergabe an den Benutzer angezeigt. Der Ad-
ministrator erhalt keinen Zugang zu beiden Teilen des neuen Kennwortes. Ohne eine giiltige Anmel-
dung des Administrators (durch Kennwort oder PNS) kann das Kennwort eines ,,sidoku-Benutzers”
nicht neu gesetzt werden! Die Benutzerkonten und die im Rahmen des sicheren Dokumentenaus-
tauschs hinterlegten Nachrichten und Dokumente dieses Kontos gehen unwiederbringlich verlo-
ren. Verwahren Sie daher den PNS des Administrators an einem sicheren Ort auf.

2.5 Signatur

Hier konnen Sie eine Signatur erstellen, die Sie an Nachrichten, welche {iber sidoku® verschickt wer-
den, anhdngen kénnen. Wahlen Sie ,,immer hinzufliigen”, wenn die Signatur automatisch bei jeder
Nachricht angehangt werden soll.

2.6 Visitenkarte

Bei der Visitenkarte handelt es sich um eine Zeichenfolge, die eine kodierte Version lhrer Profildaten
enthélt. Diese konnen Sie weitergeben, sodass Sie mit anderen Partnern (z.B. Mitarbeitern anderer
Unternehmen) Gber den sicheren Dokumentenaustausch kommunizieren kdnnen. Sobald lhr Partner
die Daten lhrer VCard in sein Adressbuch Glbernommen hat, wird er in lhrer Empféangerliste zur Aus-
wahl angeboten.

Um lhre Visitenkarte zu versenden, geben Sie die E-Mail-Adresse des Empfangers in das Feld ,Senden
an“ ein. In dem Feld , Mitteilung” konnen Sie eine zusatzliche Nachricht an den Empfanger |hrer Visi-
tenkarte verfassen. Um die Visitenkarte zu versenden, klicken Sie auf die Schaltflache , Visitenkarte
absenden”.

Mit Hilfe der Schaltflache ,,Download” wird direkt tUber Ihren E-Mail Client eine Nachricht erstellt. Sie
brauchen dann nur noch den Empféanger festlegen und senden. Die Visitenkarte befindet sich auto-
matisch als Anhang an der E-Mail.
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3 Geschiftspartner anlegen/verwalten

Dieser Vorgang wird ausfiihrlich im Handbuch ,Partner einladen” beschrieben.

4 Das Serviceportal

Hier kdnnen Aufgaben wie die Benutzerverwaltung oder Kennwortriicksetzung im Rahmen von sido-
ku® und die Zuordnung von Benutzern zu Diensten erledigt werden.

—
5 - ¥ sidoku - Secure GmbH
b A B SiDoku Administrator

& [SECURE]
Erenss - :
Pt AL e Z] zbmelden und schliefen ¢ E

{2} Portal p Serviceportal  Administration

*/ Benutzer verwalten %/ Nachrichtenjournal
%A
=,

Abbildung 4: Serviceportal

4.1 Benutzer verwalten

Uber den Vorgang ,Benutzer verwalten” kdnnen Sie neue Benutzer anlegen und Daten zu vorhande-
nen Benutzern dndern.

4.1.1 Benutzer auswahlen

Im oberen Bereich des Vorgangs ,Benutzer verwalten” befindet sich eine Eingabemaske (Benutzer
auswihlen), mit der die Datensatze zur ,Benutzer-Ubersicht” gefiltert werden kénnen. Wenn Sie in
einem oder mehreren der drei Felder eine Zeichenfolge eingeben, erscheinen nur die dazu passen-
den Ergebnisse in der ,Benutzer-Ubersicht”. GroR- / Kleinschreibung spielt hierbei keine Rolle.

Datensatze werden erst dann angezeigt, wenn die Schaltflache ,Suchen” betatigt wurde.

'ﬁ @] Benutzer verwalten

£ Benutzer auswihlen o Zuriick
|1 Benutzername: | | Telefon: | ‘ [ 4/ Zuricksetzen ]
sidoku E-Mail: | | PLZ/Ort: | || ‘

] Worname: | | Strafe: | ‘

m"’\l | [ Gelsschte Senutzer anzeigen ( J, Suchen |

- Benutzer-Ubersicht
0 Benutzer gefunden [ & Neuen Benutzer anlegen

Typ Nr Nachname Vername Benutzername E-Mail sidoku E-Mail

Abbildung 5: Der Vorgang "Benutzer verwalten"

Wenn Sie ,,Gel6schte Benutzer” auswahlen, werden nur geldschte Benutzer angezeigt.
Z/O0rt: | || |

Qj Gelozchte Benutzer anzeigeQ

Abbildung 6: Geléschte Benutzer anzeigen

rafe:
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4.1.2 Neue Benutzer anlegen / Benutzerdaten bearbeiten

Um einen neuen Benutzer anzulegen, klicken Sie zunachst auf die Schaltflache ,Neuen Benutzer an-
legen”. Hierdurch wird ein neuer Benutzerdatensatz angelegt und der Vorgang ,,Benutzer bearbei-
ten” gestartet.

Um einen bestehendes Benutzerkonto zu bearbeiten, klicken Sie bitte auf den ,,Stift“ zur Bearbeitung
des jeweiligen Datensatzes. Hierdurch wird der Vorgang , Benutzer bearbeiten” gestartet.

£ Benutzer auswéhlen Q zuric
r Suchkriterien

Benutzername: | | Telefon: [ | | 4 Zur J

sidoku E-Mail: [ | pLzrorm: [ il ]

Vername: [ | strage: [ ]

L [ J [ Geléschte Benutzer anzeigen - Suchen

r -Ubersicht

B BT R ( £} Neuen Benutzer anlegen )
Tve Hr Name e ikt B MailAdrenme __\m‘:j;ing ‘:&:&? —EErr=—rERlerzuche
# x| = | 1005 |Freundiich, Fritz oftware.de ffreundiich@secure.sidoku-demo.de | 12.06.2012 08:35:50 [12.06.2012 08:35:50 /s
# x| = | 1742 |Grin, Gerda ware.de g.gruen@secure sidoku-demo.de 11.10.2011 08:48:32 |11.10.2011 08:48:32 o/s
# %| = | 1882 |Herbst, Heinz software.de heinz.herbst@secure.sidoku-demo.de  |12.06.2012 08:15:32 |12.06.2012 08:15:32 /6
# x| s | 1684 |nacht, Norbert c-software.de n.nacht@secure.sidoku-demo.de 27.07.2011 10:55:44 |27.07.2011 10:55:44 0/6
# %] s | 1720 |Nonninger, Claus <oftware.de c.nonninger@secure.sidoku-demo.de  |04.07.2011 11:30:07 |07.02.2012 11:06:55 /s

Abbildung 7: Neuen Benutzer anlegen

Die Anlage eines neuen Benutzerkontos und die Bearbeitung eines bestehenden Benutzerkontos sind
sehr dhnlich. Die Aufgaben werden hier gemeinsam beschrieben und auf Unterschiede wird geson-
dert hingewiesen.

Allgemeine Hinweise zu den Dialogen:

e Gelb hinterlegte Felder kennzeichnen Pflichteingaben.

e Rot hinterlegte Felder kennzeichnen Falscheingaben und Fehler.

e Ein kleines blaues ,,i“ kennzeichnet Felder, zu denen ein Hilfetext als Tooltip hinterlegt wur-
de. Bewegen Sie den Mauszeiger lber dieses Feld, um den Hilfetext angezeigt zu bekommen.

Sie kédnnen den Vorgang jederzeit (iber die Schaltfliche ,Verwerfen” ohne Anderung verlassen.

B 9  Benutzer ﬁ
| 2@5

& Benutzer auswahlen P 2 Benutzer eiten P & crnciterte @ verwerfen
Q) Die ontaktdaten konnen von dem Benutzer personlich im ¥ Kontoname/ sidoku E-Mail:
Anwenderprofil erganzt und bearbeitet werden

@) Die sidoku E-Mail-Adresse kann zur Anmeldung am sidoku Portal und zur

A i Anbindung an ihren E-Mail Client verwendet werden.

| Geschiftliche I-Adresse:

Name:

©) Erfassan Sie Ihre geschattiche E-hail-adresse als alterative
Die Anmeldung am Portal ist mit beiden Kontonamen méglich.

- Berechti

Benutzer zu folgenden Gruppen hinzufigen £ ] \aexec software.de =1

Grupee I

[Partner] sidoku Benutzer j I‘/ J

[m]

[ |(Partner] sidoku Einladen
[ |[Partner] sidokuEXFRESS
[m]

[Partner] Vertrauensperson -

@) Mit der Zuordnung des Benutzers zu den entsprechenden
Berechtigungsgruppen steuern Sie, welche Vorgange/Anwendungen
fur den Senutzer freigeschaltet werden

Abbildung 8: "Benutzer bearbeiten”

4.1.2.1 Kontaktdaten

In diesem Bereich werden allgemeine Daten wie Name und Anschrift zum Benutzer hinterlegt.

N/
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4.1.2.2 Anmeldungsdaten

In diesem Bereich muss eine E-Mail-Adresse fiir den Benutzer vergeben werden. Wenn vorher der
Bereich Kontaktdaten ausgefullt wurde, ist das Feld ,Kontoname/sidoku E-Mail“ mit einem Vorschlag
vorbelegt. Die der E-Mail-Adresse angestellte Domain wird vom System vergeben.

Zusétzlich wird im Feld , Alternativer Kontoname/Geschéftliche E-Mail-Adresse” die geschaftliche E-
Mail erfasst. Die der E-Mail-Adresse angestellte Domain kann in der daneben angezeigten ,,Select-
Box“ gewahlt werden. An diese E-Mail-Adresse erhalten Sie eine Benachrichtigung liber den Erhalt
neuer Nachrichten in Ihrem sidoku®-Postfach.

4.1.2.3 Berechtigungen

In diesem Bereich kann der Benutzer verschiedenen Gruppen (Rollen) zugeordnet werden. Das Zu-
ordnen zu Gruppen beeinflusst die Vorgange (Anwendungen), die einem Benutzer im Serviceportal
zur Verfligung stehen.

Die Rechtegruppe ,,[SYS] Anmeldung (Alle)“ beinhaltet alle Standardberechtigungen und soll allen
Benutzern zugeordnet werden.

Die Gruppe ,,[*]sidoku Benutzer” enthélt alle Vorgange, die zur Anwendung des sicheren Dokumen-
tenaustausches benétigt werden und soll allen Benutzern zugeordnet werden.

Die Berechtigung ,,[*]sidoku einladen” ermdglicht dem Benutzer Geschaftspartner zum sicheren Do-
kumentenaustausch einzuladen.

Die Berechtigung ,,[*] sidoku Express” gibt dem Benutzer die Moglichkeit Geschéaftspartner fir ein-
malige bzw. kurzfristige Beziehungen zum sicheren Dokumentenaustausch einzuladen (siehe auch
Handbuch ,Partner zu sidoku® Express einladen®)

Mit der Zuordnung der Berechtigung ,,[*]Vertrauensperson” wird dem Benutzer die Moglichkeit ein-
geraumt Kennworter zurlickzusetzen. Mit der Vergabe dieser Berechtigung sollte sehr sorgsam um-
gegangen werden. (Siehe ,4.3. Neues Kennwort vergeben” fir weitere Erlduterungen.)

Nach der Eingabe aller Daten wird (iber die Schaltflache ,,Anmeldungsdaten prifen” geprift, ob der
gewadhlte Kontoname und der alternative Kontoname noch zur Verfligung stehen. Sollten die gewahl-
ten Namen bereits belegt sein, so muss als erstes gepriift werden, ob der Benutzer bereits im System
vorhanden ist. Bei Namensgleichheit zweier Benutzer muss bei den Anmeldungsdaten ein eindeuti-
ger Unterschied im Namen durch einen Zusatz (z.B. zweiter Vorname, Ziffer etc.) verwendet werden.
Nach erfolgreicher Priifung der Anmeldedaten generiert das System automatisch das Kennwort fiir
den ersten Zugang am sidoku®-Portal. Uber die Schaltfliche , Speichern” werden die Daten nun im
System abgelegt, der neue Benutzer kann sich anmelden.

Bitte teilen Sie dem Benutzer seine Anmeldedaten persénlich mit.
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[SE——
”«':5-(7 Benutz:

B &
[ N—

iten b & grusiterte

& Benuer auswahlen b B

@ verwerfen

@) Die Kontakidaten konnen von dem Benutzer personlich im
Anwenderprofil erganzt und bearbeitet werden

Anrede: Herr 2

ﬂ

Vername: [Norbers |
Name: [Nacht | Alternativer
- Berechti

Kontoname/sidoku E-Mail:

©) Die sideku E-Mail-Adresse kann zur Anmeldung am sideku Fortal und zur
Znbindung an ihren E-Mail Client verwendet werden.

Geschéftliche il-Adresse:

@) Erfassen Sie Ihre geschafiliche E-Mail-Adresse als alternativen
Ki Die A am Fortal ist mit beiden Kontonamen maglich

Senutzer zu folgenden Gruppen hinzufuigen

Gruppe

[Partner] sidoku Benutzer

[Partner] sidokuEXPRESS

[J |(Partner] Vertrauensperson

[S¥S] Anmeldung (Alle)

Mit der Zuordnung des Benutzers zu den entsprechenden

©

fur den Benutzer freigeschaltet werden.

Berechtigungsgruppen steuern Sie, welche Vorgange/Anwendungen

porbert.nacht | @exec-software.de =l

ATl R AR ATHRE. .

/' Der gewiinschte Kentename ist verfugbar und kann fir den neuen Benutzer
vergeben werden.

" Die gewlnschte alternative Kontoname ist verfugbar und kann for den neuen
Benutzer verwendet werden.

@) notieren Sie sich bitte den Kontonamen sowie das Kennwort und teilen Sie
diese Informaticnen dem Sesitzer des neu eingerichteten Kontos mit.

Kontoname: [n.nacht@secure.sidoku-demo.de ]

Kennwort: (37229454 ]

Das generierte Kennwert kann bis zur ersten Anmeldung an diesem Konto von
Thnen in den erweiterten Einstellungen des Kontos angepasst werden.

Mit "Speichern” wird die des s abgeschlossen und der
Vorgang beendet.

=] e

Abbildung 9: Benutzer bearbeiten/Priifung der Anmeldedaten/Kennwortgenerierung

4.1.2.4 Erweiterte Einstellungen

Die erweiterten Einstellungen sind in 4 Unterbereiche unterteilt.

e Benutzerdaten

e Anmeldung

e sidoku Einstellungen
e Berechtigungen

Seite 7

Bei den Benutzerdaten kann liber die Schaltflache ,,Bearbeiten” der Eintrag , Alternative Kontona-
me/Geschaftliche E-Mail-Adresse” verandert werden (z.B. bei Namensdnderungen durch Heirat). Des
Weiteren ist es mdglich den Benutzertypen zu dndern. Die Anderung des Typs auf ,Benutzer” hat zu
Folge, dass der Benutzer keine sidoku-Nachrichten mehr versenden bzw. erhalten kann. Der Bereich

»sidoku-Einstellungen” ist leer.

EN |
2 A
4
S*{\’h_‘.ﬂ- s

Alternativer Kontoname/Geschiftliche E-Mail-Adresse:

Benutzer auswahlen P 5 Benutzer bearbeiten P & erweiterte Einstellungen
r Benutzerdaten ~ sidoku Einstell
Benutzer-Nr.: 1742 Typ: Benutzar M

|g.gruen@e:(ec-§uﬂ:ware.de

[ / Bearbeiten ]

Y 1d

Fehlerhafte Anmeldungsversuche: 0/6

Fehlversuche zuriicksetzen

Benutzer gesperrt:

- Berechti

O

Berechtigungsmatrix des Benutzers zu erhalten.

Q) Starten Sie die Auswertung der Benutzerrechte, um eine Ubersicht iber die

[ g Benutzerrechte abrufen

Abbildung 10: erweiterte Einstellungen — Typ ,,Benutzer”

Im Bereich ,,Anmeldung” kann ein neues Initialkennwort vergeben werden, sofern sich der Benutzer
noch nie am System angemeldet hat. Nach der ersten erfolgreichen Anmeldung ist diese Option nicht

mehr gegeben.
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J ---""""'*‘"{5‘-.’.3 | &—q
A, v 1
) o |§ o
L T—— &;‘ I

& Benutzer auswahlen b ,_";i Eenutzer bearbeiten P & erweiterte Einstellungen

- Benutzerdaten ~ sidoku Einstell
: @) Mit der sidoku E-Mail-Adresse kiinnen Nachrichten iiber den sicheren
Snutasri vpi |sidoku-Benutzer Dokumentenaustausch wie gewohnt mit einem E-Mail Programm (z.B.
Alternativer Kontoname/ Geschiftliche E-Mail-Adresse: Microsoft Qutlook, Mozilla Thunderbird) versendet und empfangen werden.

‘t.turnschuh@exec—software.de Kontoname/sideku E-Mail-Adresse:

{ / R e ‘t.turnschuh@secure.sidnku—demn.de

/ Bearbeiten

- Anmeld l

Fehlerhafte Anmeldungsversuche: 0/6 Eeshlversuche zuriicksetzen

~ Berechtigung
Benutzer gesperrt: |:|
@) Starten Sie die Auswertung der Benutzerrechte, um eine Ubersicht Uber die
Meues Initialkennwort vergeben Berechtigungsmatrix des Eenutzers zu erhalten.

{ g Benutzerrechte abrufen

Abbildung 11: erweiterte Einstellungen — noch keine Anmeldeversuche

Des Weiteren gibt es hier die Moglichkeit, den Benutzer zu sperren. Hierzu muss in der ,Check-Box“
»Benutzer gesperrt:“ ein Haken gesetzt werden. Sollte ein Benutzer gesperrt sein, kann er durch das
Entfernen des Hakens entsperrt werden.

Die Abbildung ,10b: erweiterte Einstellungen — erfolgreiche Anmeldeversuche” zeigt die Ansicht der
erweiterten Einstellungen eines erfolgreich am System angemeldeten Benutzers.

Jeder gescheiterte Versuch bei der Anmeldung wird vom System gezahlt. Pro Benutzer gibt es maxi-
mal 6 fehlerhafte Anmeldungsversuche in Folge, dann wird der Benutzer automatisch gesperrt. Der
Administrator kann die Sperre aufheben sowie die Fehlversuche lber den Link ,, Fehlversuche zurlick-
setzen” wieder auf null zuriicksetzen. Zu Informationszwecken wird in diesem Feld auch die E-Mail-
Adresse des zustandigen Administrators angezeigt.

Im Bereich ,,sidoku Einstellungen” kann tber die Schaltflache ,Bearbeiten” der Eintrag fiir ,,sidoku®
E-Mail-Adresse/ Kontoname*” angepasst werden, analog zu den Anderungen der geschiftlichen E-
Mail-Adresse.

Im Bereich , Berechtigungen” kann tiber die Schaltflache , Benutzerrechte abrufen” eine Berechti-
gungsmatrix des Benutzers als Excel-Datei erstellt werden.

Oa Da
<o T

£ Benutzer auswahlen P I5Bemutzar bearbeiten I & erweiterte Einstell

- Benutzerdaten - sidoku Einstell
= @) Mit der sidoku E-Mail-Adresse konnen Nachrichten Gber den sicheren
Benutzer-Nr.; 1742 Typ: - - h P -

Snuzer-ir ! ve:  [fidolu-Benutzer Dokumentenaustausch wie gewohnt mit einem E-Mail Programm (z.B.
Alternativer Kontoname/Geschiftliche E-Mail-Adresse: Microscft Cutleck, Mezilla Thunderbird) versendet und empfangen werden.
‘g.gruen@erec—sn&ware.de | Kontename/sidoku E-Mail-Adresse:

{ / T |g.gruen@secure.sidoku—demn.de

/ Bearbeiten

S l

Fehlerhafte Anmeldungsversuche: 0/6 Fehlversuche zuriicksetzen

- Berechti
Benutzer gesperrt: D
) starten Sie die Auswertung der Benutzerrechte, um eine Ubersicht iiber die
L Hinweis: Fur die Neuvergabe des Hennwortes verwenden Sie bitte Berechtigungsmatrix des Benutzers zu erhalten.
den Vorgang "Neues Kennwort vergeben”.
Zustdndiger Administrator: support@exec-software.de 3 Benutzerrechte abrufen

Abbildung 12: erweiterte Einstellungen — erfolgreiche Anmeldeversuche

Im Bereich ,,Anmeldung” gibt es die Schaltflache , Neues Initialkennwort vergeben“ nicht mehr.
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4.2 Nachrichtenjournal
Anhand des Nachrichtenjournals kdnnen Sie Auswertungen tber die Nutzung von sidoku® machen.

Im Feld , Anzeigeoptionen” haben Sie die Moglichkeit die Datenauswahl benutzerdefiniert nach Da-
tum auszuwadhlen. Sie kdnnen dafiir das Datum manuell eintragen oder mit der Schaltflache hinter
dem Datumseingabefeld den Kalender 6ffnen und Ihre Auswahl treffen. Mit der Schaltflache ,,Daten
anzeigen...” wird gemal Ihren Angaben eine Liste aller Nachrichten erstellt. Die Schaltflachen , Dieser
Monat” und , Letzter Monat“ tragen automatisch die jeweiligen Daten in das Datumsfeld ein. Der
Tabellenaufbau ist vom System festgelegt und kann (ausgenommen die Spaltenbreite) nicht ange-
passt werden.

e Nr. =das System zahlt die Nachrichten
e Typ = hier ist der Nachrichtentyp gemeint, es wird unterschieden zwischen

o ' interne Nachricht zwischen Mitarbeitern des Unternehmens
— . .
o) empfangene Nachricht von externen sidoku® Nutzern

o gesendete Nachricht an externe sidoku® Nutzer

e Absender (neben dem Namen wird noch die Benutzernummer und das Unternehmen ge-
nannt)

e Empfanger (neben dem Namen wird noch die Benutzernummer und das Unternehmen ge-
nannt)

e Anhédnge: wenn ein Anhang vorhanden war, wird die Gr6Re des Anhangs mit angegeben

e Sendezeit (Angabe des Datums und der genauen Uhrzeit)

e Abgeholt

e Zugestellt (Angabe des Datums und der genauen Uhrzeit)

e Gelesen (Angabe des Datums und der genauen Uhrzeit)

e Geldscht (Angabe des Datums und der genauen Uhrzeit)

Im unteren Bildschirmbereich werden die Nachrichten gezahlt.

sem=mm——
Nachri e,

O zurtick

und sidol hrichten. Sie konnen die Transferdaten fur gewinschte Zeitraume

Dieser Monat Letzter Monat |

Anhange Sendezeit | Abgeholt | Zugestellt | Gelesen Geloscht

0 Nachrichten (0 intern, D gesendet, 0 empfangen), 0 Anhénge (GesamtgroBe: 0 KB)

Abbildung 13: Journalansicht

Mit der Schaltflache ,Journal drucken” kénnen Sie sich diese Liste in ein EXCEL-Dokument importie-
ren lassen, so dass Sie noch weitere Auswertungen erstellen kdnnen. Nach dem Betatigen der Schalt-
flache 6ffnet sich das Fenster ,,Nachrichtenjournal drucken”. Bitte warten Sie, bis der Vorgang been-
det ist und Ihnen die Schaltflache ,Nachrichtenjournal 6ffnen” blau angezeigt wird. Bitte klicken Sie
darauf, die Datei wird nun heruntergeladen. Durch Betétigen der Schaltfliche ,Offnen” im folgenden

Fenster wird die Datei im Tabellenkalkulationsprogramm geoffnet.

N/
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LT AL 1 et T 1L | E ] 1 Al L | P ] U1 U T EE U TR Lt

Nachrichtenjournal drucken

Angefordert: 19.04.2011 11:38:49
Letzte Aktualisierung: 19.04.2011 11:39:02
Status: % erfolgreich ausgefiihrt

Beendet (Dauer): 19.04,2011 11:39:01 (00:00:12)

+) Nachrichtenjournal &ffnen

x SchlieBen

Abbildung 14: Nachrichtenjournal drucken

4.3 Neues Kennwort vergeben

Seite 10

Die Anforderung zur Vergabe eines neuen Kennwortes kann nur von sidoku-Benutzern gestellt wer-

den.

4.4 Neues Kennwort anfordern

Fordert ein sidoku-Benutzer ein neues Kennwort liber den Anmeldedialog an, wird der Administrator
Uber sein hinterlegtes E-Mail-Konto dartber informiert.

;\

Die DEUTSCHEN
B

) BURGSCHAFTSBANKEN
=4
Das Serviceportal der Biirgschaftsbanken Benutzername
Hausbanken- und Kammermitarbeiter tauschen hier schnell, ‘heinz.herbst@emcfsofmvre.de
bequem und sicher Informationen sowie Unterlagen mit den Kennwort

Burgschaftsbanken aus. ‘
ssssssses

Anmelden

Uploadportal Passwort bearbeiten
Passwort vergessen
Kunden und Partnern der teilnehmenden Biirgschaftsbanken Registrieren

steht hier ein gesicherter Eingangskanal zur Verfiigung, um ohne
vorherige Anmeldung Unterlagen und Mitteilungen digital
einzureichen.

‘Bﬂrgschaftsbank auswihlen j weiter

FAQ - Hiufig gestellte Fragen

® 2020 - Ein Servics der utzungsbedingungen Datenschutz Imprassum
Birgschaftsbanken

Abbildung 15: Anforderung eines neuen Kennwortes
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V:ERBANDDEUTSCHER 6
@UIGS{HMHBANKEN
N

Sie haben Ihr Kennwort vergessen.
Wahlen Sie zum Zurticksetzen des Kennwortes bitte eine der
folgenden Varianten aus.

Ich habe meinen persodnlichen Notfallschliissel (PNS) griffberei

O und machte mir selbst ein neues Kennwort geben.
b=
Mein persdnlicher Notfallschliissel (PNS) liegt mir nicht vor
AR und ich machte mir selbst ein neues Kennwort geben.
LT

Ich méchte ein neues Kennwort
beim Administrator beantragen.

Ich méchte gerne Kontakt mit der Hotline aufnehmen.

?

Kennwortricksetzung abbrechen ...
Abbildung 16: Anforderung eines neuen Kennwortes-Schaltflédche 3
f VERBAND DEUTSCHER “
7 BURGSCHAFTSBANKEN
=z

Sie mochten beim Administrator des Portals ein neues Kennwort
beantragen. Geben Sie dazu bitte lhren Benutzernamen ein und
betatigen Sie die Schaltflache ,neues Kennwort beantragen”.

Benutzername
(Kontoname / sidok -adr)

neues Kennwort beantragen

Kennwortricksetzung abbrechen ...

Abbildung 17: Kennwort beim Administrator beantragen

4.5 Neues Kennwort erstellen

Die Erstellung des neuen Kennwortes erfolgt Gber den Vorgang ,,Neues Kennwort vergeben” im Ser-

viceportal. In einer Liste werden alle Benutzer bzw. eingeladenen Geschaftspartner angezeigt, die ein
neues Passwort beantragt haben.

Die Schaltflache ,Neues Kennwort erstellen” ist im Administratorzugang nicht vorhanden.

Die Riicksetzung des Kennwortes kann nur iiber einen personlichen sidoku-Zugang erfolgen. Der
personliche Zugang muss zudem das Benutzerrecht ,Vertrauensperson“ besitzen.

Fiir die Neuvergabe eines Kennwortes muss nochmals das Administrator- Kennwort eingetragen
werden. AnschlieRend kann das neue Kennwort (iber den Link ,Neues Passwort erstellen und an
Geschaftspartner versenden” generiert werden.
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g‘vmmqﬁ Einem Ges

4
Snaarsms

2 "’ ues Kennwort vergeben
5

# Benutzer auswahlen b &9 A

QO zuruckstellen X schiieben

v &

Benutzer,

| Tag, Thomas

Benutzername: t.tag@exec-software de, 1014
Letzte Anmeldung: 14.06.2011 10:48:36
Telefon:

E-Mail: ttag@exec-software.de

- Administrator Passwort eingeben

Bitte geben Sie das Passwort des Benutzers secure-sidoku ein!

Neues Passwort erstellen und versenden

Abbildung 18: Neues Kennwort fiir einen Benutzer erstellen

Seite 12

Das Kennwort wird systemseitig generiert und in zwei Teile gesplittet. Der erste Teil des Kennwortes
wird direkt an die fiir den Benutzer hinterlegte E-Mail-Adresse versendet.

E-Mail-Nachricht an den Benutzer:

sidoku.de: Riicksetzung lhres Kennwortes

sidoku@exec-software.de [sidoku@exec-software.de]
Gesendet: Dienstag, 14, Juni 2011 11:24
An: Thomas Tag

werden hierzu telefonisch kontaktiert.

Sehr geehrter Nutzer des sidoku-Portals,

Sobald Thnen beide Informationen vorliegen,

Sie haken dis Rickssetzung IThres Kennwortes beantragt. Dies geschiesht in zwel Schritten.

Zunsdchst erhalten Sie automatisiert mit dieser E-Mail den ersten Teil Ihres neuen
Kennwortes. Der zweite Teil wird Ihnen durch einen sidoku-RZdministrator tbermittelt. Sie

ktnnen Sie sich am Portal anmelden. Geben Sie

bitte beide Teile des mitgeteilten Kennwortes direkt hintereinander in das EKennwortfsld
2in. Beachten Sie bitte die Grob-/Kleinschreibung. Das System fordert Sie anschlieliend
auf, ein neuss Kennwort zu vergeben.

Nach erfolgreicher Amnmeldung am sidoku-Portal laden Sie bhitte Ihren persdnlichen
Notfallschliissel herunter und verwahren Sie diesen an einem sicheren Ort. Thren
persdnlichen Notfallschlussel finden Sie nach der Anmeldung am Portal in Ihrem
Benutzerprofil.

Benutzer: t.taglexec-software.de
1. Teil des Hennwortes: 57660

Mit freundlichen Grifen
Ihr sidoku-Team

Abbildung 19: E-Mail 1.Teil der Kennworterstellung

Der zweite Teil des neuen Kennwortes wird zur persénlichen Weitergabe an den Benutzer angezeigt.

N/
N\

IT SOLUTIONS



sidoku®

Administrationshandbuch

Bé ap Geschiftspartner ein neues Kennwort vergeben

—0

#A penutzer auswihlen F Qs’ Alktualisieren

r Kontoinformationen mittteilen ...

Bitte gleichen Sie mit dem Geschiftspartner die
fol Kontoinfor i lefonisch ab und
teilen Sie Thm den zweiten Teil des neuen
Kennwortes mit.

Geschifispartrer
2. Teil des Kennwortes _

Telefon

HH

Mabil

Abbildung 20: 2. Teil der Kennworterstellung
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Der Benutzer kann sich nun mit dem neuen Kennwort am Serviceportal anmelden. Dabei wird er
aufgefordert, das neue Kennwort direkt zu andern. Als Administrator sollten Sie den Benutzer noch-
mals auf die Bedeutung des PNS hinweisen.

f VERBAND DEUTSCHER
¥ BURGSCHAFTSBANKEN
=4

Sie mochten Ihr Kennwort dndern.

Geben Sie dazu bitte zunéchst lhren Benutzernamen, das

bisherige Kennwort und dann das neue Kennwort ein
Klicken Sie anschlieRend auf die Schaltflache
~Anmelden und neues Kennwort setzen”.

Benutzemame h -software.de
(Kontename / Adr)

aktuelles Kennwort. [

neues Kennwort ‘

neues Kennwort wiederholen [

Das Kennwort muss mindestens 8 Zeichen lang sein und mindestens eine Ziffer und ein

Sonderzeichen [12%75,..] enthalten.

i)

Anmelden und neues Kennwort setzer

Kennwortanderung abbrechen ..

Abbildung 21: Kennwortdnderung durch den Benutzer
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