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1 Einleitung

Der Einrichtungsassistent hilft Ihnen bei der Einrichtung des sidoku® Secure Mail Connector SE inner-
halb lhres Netzwerkes.

Der sidoku® Secure Mail Connector SE ist eine fiir den Endbenutzer unsichtbare Verbindung zwischen
der bestehenden E-Mail-Kommunikation und dem sidoku®-System. Nachrichten, die an lhre ,sido-
ku®-E-Mail-Adresse geschickt werden, wandelt der sidoku® Secure Mail Connector SE in E-Mails um
und stellt sie dem Empfanger auf der gewohnten E-Mail-Oberflache zur Verfiigung. Die Anmeldung
an das sidoku® Portal und der damit verbundene Zeitaufwand entfallen. Das Prinzip funktioniert auch
in die andere Richtung. Der Benutzer schreibt eine E-Mail an eine ,,sidoku®“- Adresse, der sidoku®
Secure Mail Connector SE wandelt sie in eine sidoku®-E-Mail um und sendet diese an das sidoku®
Postfach des Empfangers.

Ziel des sidoku® Secure Mail Connector SE ist es, dem Benutzer von sidoku® den sicheren Dokumen-
tenaustausch zu ermoglichen und trotzdem die gewohnte Arbeitsweise zu erhalten. Die fiir das Un-
ternehmen wichtige Sicherheit beim Austausch elektronischer Nachrichten kann auf diese Weise
ohne erhohten Arbeitsaufwand fir den einzelnen Mitarbeiter umgesetzt werden. AuRerdem hat der
Nutzer den Vorteil, dass alle empfangenen E-Mails, ob via sidoku® oder nicht in nur einer E-Mail-
Integration gespeichert werden.

Dieses Handbuch soll Sie wahrend der gesamten Installation des sidoku® Secure Mail Connector SE
unterstitzen.

2 Technik/Sicherheit

Im Rahmen der Einrichtung des sidoku® Secure Mail Connector SE wird ein Schliisselpaar fir asym-
metrische Verschllisselung erstellt. Dieses Schlisselpaar bildet die Grundlage fiir die Nutzung des
sidoku® Secure Mail Connector SE. Bei der Einrichtung der einzelnen Benutzer des Unternehmens
wird flir jeden Benutzer ebenfalls ein Schliisselpaar fiir asymmetrische Verschliisselung erstellt.

Dabei ist zu beachten, dass die 6ffentlichen Schliissel der Benutzer beim Einrichtungsvorgang auto-
matisch im zentralen sidoku®-System abgespeichert und fiir die Verschliisselung von Nachrichten
verwendet werden. Die privaten Schlissel der Benutzer werden immer kennwortgeschitzt im Un-
ternehmen gespeichert und fir die Entschlisselung der Nachrichten bendétigt.

Da der sidoku® Secure Mail Connector SE zur Entschliisselung von eingehenden Nachrichten fiir die
Benutzer des Unternehmens den privaten Teil des Schliissels benétigt, muss beim Start des sidoku®
Secure Mail Connector SE das Passwort fiir diesen privaten Schliissel eingegeben werden, erst dann
kann der sidoku® Secure Mail Connector SE arbeiten. Zur Eingabe dieses Kennwortes wird nach dem
Start des sidoku® Secure Mail Connector SE -Dienstes ein Programm gestartet(siehe Abschnitt 6
Schliisselverwaltung), in welchem das Kennwort eingegeben und dann an den sidoku® Secure Mail
Connector SE -Dienst weitergegeben wird.

2.1 Betrieb

Der sidoku® Secure Mail Connector SE lduft als Dienst innerhalb des Netzwerks des Unternehmens
und kommuniziert mit dessen Mailserver. In regelmalRigen Abstanden werden sidoku® Nachrichten
fiir das Unternehmen bzw. die konfigurierten Benutzer abgerufen und auf dem Mailserver des Un-
ternehmens verteilt.

Die Konfiguration des Mailservers des Kunden muss daher dahingehend angepasst werden, das alle
intern versendeten Emails, welche an die Domain "*.sidoku.de" gerichtet sind, per SMTP an den
sidoku® Secure Mail Connector SE weitergeleitet werden. Der sidoku® Secure Mail Connector SE fun-
giert in diesem Fall als E-Mailserver. Er nimmt die Nachricht an und lGbertragt sie an das sidoku®-
System.



sidoku® Secure Mail Connector SE Seite 2
Einrichtungsassistent

Die Zuordnung von Sender/Empfanger einer E-Mail zu einem sidoku®-Benutzer erfolgt tGiber den Be-
nutzernamen, deshalb missen der Benutzername und die E-Mail-Adresse des jeweiligen Benutzers
identisch sein. Erhalt der sidoku® Secure Mail Connector SE vom Mailserver z.B. eine Nachricht von
m.mustermann@muster.de, wird im zentralen System nachgeschlagen, welcher sidoku®-Benutzer
dieser E-Mail zugeordnet ist und dieser Benutzer wird dann im sidoku®-System als Sender der Nach-
richt eingetragen. Erhalt der sidoku® Secure Mail Connector SE eine Nachricht vom zentralen sido-
ku®-System, wird fuir den Empfanger der Nachricht der Benutzername ermittelt und die Nachricht
intern an dessen E-Mail-Adresse verschickt.

3 Installation des Einrichtungsassistenten des sidoku® Secure Mail
Connector SE

Den Einrichtungsassistenten fiir den sidoku® Secure Mail Connector SE bekommen Sie in der jeweils
aktuellen Fassung auf Anfrage von uns zur Verfligung gestellt. Bitte setzen Sie sich dazu mit uns Gber
die auf der Seite www.sidoku.de genannten Kontaktdaten in Verbindung.

Nach dem Start des Einrichtungsassistenten 6ffnet sich das folgende Fenster.

$ sidoku Secure Mail Connector SE 1.0 Installation E|§|@

Willkommen beim Installations-
Assistenten

Dieser Assistent wird Sie durch die Installation won sidoku
Secure Mail Connector SE 1.0 begleiten,

Es wird empfohlen var der Installation alle anderen
Programme zu schliefien, damit bestimnmte Systemdateien
ohine Meustart ersetzk werden kdnnen,

Klicken Sie auf weiter, umn Forkzufahren,

[ weiter > | lnbbrechen

Abbildung 1: Installationsassistent

Bitte folgen Sie den Anweisungen des Installationsassistenten klicken die Schaltflache ,Weiter”.

N
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ﬁ' sidoku Secure Mail Connector, SE 1.0 Installation

W ahlen Sie das Yerzeichnis aus, in das sidoku Secure Mail Connector SE 1.0 installiert

Zielverzeichniz auswahlen (;,,.,,
)
werden soll,

sidoku Secure Mail Connector SE 1.0 wird in das unken angegebene Verzeichnis installiert,
Falls Sie in ein anderes Werzeichnis installieren méchten, Kicken Sie auf Durchsuchen und
wahlen Sie ein anderes Werzeichnis aus. Klicken Sie auf Installieren, um die Installation zu
starten.

Zielverzeichnis

|-:I:'I,mai|connector | | Durchsuchen. .. |

Bendtigter Speicher: 107.5MB
Werfligbarer Speicher: 13.2GE

< Zuriick, ][ Installieren ] [ Abbrechen

Abbildung 2: Zielverzeichnis wéhlen

Bitte geben Sie das Zielverzeichnis fir die Datei an und klicken auf die Schaltflache , Installieren”.

ﬁ' sidoku Secure Mail Connector SE 1.0 Installation

Inztalliere....
Bitte warten Sie, wahrend sidoku Secure Mail Connectaor SE 1.0 installiert wird, "y

Dekomprimiere: jvm.dll.. 100%

(ANNRRRE )

Dekomprimiere: zip.dil... 100% ~
Ziglverzeichnis: d:\mailconnector|javalbiniclient
Dekomprimiere: Xusage.txt,.. 100%

Dekomprimiere: classes.jsa,.. 100%

Dekomprimiere: jem.dll... 100%

Zielverzeichnis: d:\mailconnectorljavalbininew_plugin
Dekomprimiere: msvcr71.dl... 100%

Dekomprimiere: npdeployJaval.dll... 100%
Dekomprimiere: npip2.dll... 100%

Ziglverzeichnis: d:\mailconnectorijavaibinserver
Dekomprimiere: Xusage.txt, ., 100%:

Dekomprimiere: jem.dll... 100%

Abbildung 3: Installation

Der sidoku® Secure Mail Connector SE wird nun installiert. Bitte warten Sie bis die Installation abge-
schlossen ist.

N/
N\
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ﬁ' sidoku Secure Mail Connector, SE 1.0 Installation E”E|@|

sidoku Secure Mail Conneckar SE 1.0 wurde auf Threm
Computer installiert,

Klicken Sie auf Fertig stellen, um den
Installations-Assistenten zu schlisfien.

Fertig stellen

Abbildung 4: Installation abgeschlossen

Der sidoku® Secure Mail Connector SE ist fertig installiert, sobald Sie die Schaltflache , Fertig stellen”
betatigen.

Der Einrichtungsassistent 6ffnet sich nach dem Download selbstédndig.

Sie kénnen den Einrichtungsassistenten auch manuell starten, bspw. wenn Sie nach der Einrichtung
noch Anderungen an den Eingaben vornehmen méchten.

Bitte klicken Sie dazu im Startmeni auf ,,sidoku® Secure Mail Connector SE/Einrichtungsassistent”.

Administrator @ Programmzugriff und -standards

"“ windows Update

@ Internet & Windows-Katalog
Mozilla Firefox
3
&5 E-Mail @ Autostart e Dokumente »
8| ook Express @ Lotus Anwendungen 3
@ Lotus Applications 3
@ Editor @ Spiele 3
@ Wiware 3
g WardPad @ Zubehdr »
a
p @& Internet Explorer
e Internst Explorer
l w1 msn
W
Eingabeauffarderung Gl Qutlook Express e —

l__' Remoteunterstitzung

@ Safari @ windows Media Player P

3 windows Messenger
@ Windowes Media Plaver @ windows Movie Maker
(P"') Apple Software Update
@ Safari

@ Mozilla Firefox

alle Programme B sidoku Secure Mail Co ar 5 Einrichtungsas

A
P Schlisselverwaltung |

NEN

is Start

Abbildung 5: Einrichtungsassistent im Startmenii

N/
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4 sidoku® Secure Mail Connector SE Einrichtungsassistent

Hinweis:
Um eine einwandfreie Installation des sidoku® Secure Mail Connector SE sicher zu stellen, ist wédhrend
des gesamten Einrichtungsprozesses eine Internetverbindung notwendig.

Nach dem Start des sidoku® Secure Mail Connector SE Einrichtungsassistenten erscheint das folgen-
de Informationsfenster. Bitte folgen Sie den Anweisungen des Assistenten. Den nachsten Bearbei-
tungsschritt erreichen Sie immer Uber die Schaltflache ,, weiter”.

Bitte klicken Sie nun auf die Schaltflache ,weiter” und wechseln damit in die Registerkarte ,,Schliis-
selpaar-Erzeugung”.

sidoku® Secure Mail Connector SE Einrichtungsassistent

Willkommen | Schiiisselpaar-Erzeugung

Herzlich Willkommen beim Einrichtungsassistenten des sidoku® Secure Mail Connector SE

Auf den nachfolgenden Seiten werden die fiir die Inbetriebnahme des sidoku® Secure Mail Connector SE erforderlichen Parameter abgefragt.
Den néchsten Arbeitsschritt erreichen Sie jeweils mit Hilfe der Schaltflache "weiter”.

weiter >>

Abbildung 6: Start Einrichtungsassistent

4.1 Schliisselpaar-Erzeugung

Die Erstellung des Systemschliisselpaares bildet die Grundlage fiir die Nutzung des sidoku® Secure
Mail Connector SE. Nur mit diesem Schllsselpaar konnen die sidoku® Nachrichten ver- bzw. ent-
schlisselt werden. Das Schlisselpaar besteht zum Einen aus einem 6ffentlichen Schlissel, der am
Ende des Einrichtungsassistenten an sidoku® tibermittelt wird. Zum Anderen besteht es aus dem
privaten Schlissel, der ausschlieBlich auf dem Computer des sidoku® Secure Mail Connector SE abge-
legt ist. Nur mit dem privaten Schliissel kénnen die Nachrichten entschlisselt und gelesen werden.

N/
N\
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sidoku® Secure Mail Connector SE Einrichtungsassistent

n Zeugung

Erstellung des Systemschliisselpaares

In diesem Schritt wird die Erstellung des Systemschiisselpaares durchgefuhrt. Alle an die Benutzer Ihres Unternehmens gerichteten Nachrichten werden
mit dem Sffentiichen Teil dieses Schilisselpaares verschlisselt. Eine Entschlisselung dieser Nachrichten ist nur mit dem privaten Teil des
Schilisselpaares moglich, welcher sich nach Anlage des Schiisselpaares nur auf diesem Computer befindet.

Es ist erforderlich, den privaten Teil dieses Schliisselpaares mit einem Kennwort zu schiitzen. Nach jedem Start des sidoku Mail
Connector SE - Dienstes muss dieses Kennwort erneut eingegeben werden.

Schiusselpaar erzeugen

Abbildung 7: Schliisselpaar-Erzeugung

Nach dem Betatigen der Schaltflache ,,Schllsselpaar erzeugen” werden Sie darauf hingewiesen, dass
ein Kennwort zum Schutz des Schliissels vergeben werden muss.

Bitte bestatigen Sie dieses Informationsfenster mit ,, OK“.
Hinweis:

Dieses Kennwort muss bei jedem neuen Start des sidoku® Mail Connector SE-Dienstes eingegeben
werden (siehe dazu Kapitel 6 Schliisselverwaltung).

@ Das 7u erreugende Schliisselpaar muss mit einem Kennwort geschiitzt werden.

Abbildung 8: Information Kennwortvergabe

Sie werden jetzt zweimal aufgefordert das Kennwort einzugeben. Das Kennwort muss mindestens 8
Zeichen lang sein.

Die Eingaben werden jeweils mit ,,OK“ bestétigt.

Kennwort eingeben _ Kennwort erneut eingeben E'

(i) [eesssoees | o= |

OK OK

Abbildung 9: Kennworteingabe/Kennwortbestdtigung

Im Anschluss an die Kennwortvergabe erhalten Sie die Bestatigung, dass der Systemschliissel erfolg-
reich erstellt wurde.
N’
'

IT SOLUTIONS
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Nachricht X

i
'Q) Der Systemschiiissel wurde erfolgreich erstellt

Abbildung 10: Systemschliissel erstellt

Nach der Erstellung des Systemschlissels 6ffnet sich der Einrichtungsassistent fiir die Inbetriebnah-
me des sidoku® Secure Mail Connector SE.

5 Inbetriebnahme des sidoku® Secure Mail Connector SE
Einrichtungsassistenten

Mit Hilfe des Einrichtungsassistenten (Abbildung 11) kann jetzt die Inbetriebnahme des sidoku®
Secure Mail Connector SE vorgenommen werden. Bitte folgen Sie weiterhin den Anweisungen des
Assistenten. Wahrend des gesamten Eingabevorgangs ist ein Wechsel zwischen den einzelnen Regis-
terkarten moglich, ohne die bisher gemachten Eingaben zu verwerfen.

Den nachsten Arbeitsschritt erreichen Sie jeweils mit der Schaltflache ,,weiter”, Sie konnen aber auch
direkt auf die Registerkarten klicken. Bitte beachten Sie, dass fiir die einwandfreie Installation die
vorgegebene Reihenfolge bei der Dateneingabe eingehalten werden muss.

sidoku® Secure Mail Connector SE Finrichtungsassistent

Willkommen | Proxy | Zugangsdaten | E-Mail-Server | E-Mail-Texte | Fehlerb

Herzlich Willkommen beim Einrichtungsassistenten des sidoku® Secure Mail Connector SE

Auf den nachfolgenden Seiten werden die fur die Inbetriebnahme des sidoku® Secure Mail Connector SE erforderlichen Parameter abgefragt.
Den nachsten Arbeitsschritt erreichen Sie jeweils mit Hilfe der Schaltfidche "weiter".

weiter >>

Abbildung 11: Einrichtungsassistent Inbetriebnahme

5.1 Einstellungen Proxy-Server

Wenn fir den Zugriff auf das Internet ein Proxy-Server verwendet werden soll, geben Sie bitte an
dieser Stelle die dazu notwendigen Daten ein. Wird kein Proxy-Server verwendet, lassen Sie die Fel-
der leer und gehen direkt iber die Schaltflache , weiter” zum nachsten Eingabeschritt. Die Schaltfla-
che ! bietet Ihnen eine kleine Erlduterung zum jeweiligen Feld (Abbildung 13).

IT SOLUTIONS
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sidoku® Secure Mail Connector SE Finrichtungsassistent

E-Mail-Server

E-Mail-Texte | Fehlerb

Einstellungen zu lhrem Proxy-Server

Falls fiir den Zugriff auf das Internet ein Proxy-Server verwendet werden soll, geben Sie bitte hier den Hostnamen des Proxy-Servers sowie den
entsprechenden Port an.

Hostname ‘proxy—mustermann g ? )

port 27 Jal

Falls der Proxy-Server eine Authentifizierung voraussetzt, geben Sie bitte higf Benutzername und Kennwort des zu verwendenden Kontos an.

Benutzername ‘Mustermann \ll

Kennwort [sessnasnnses / B

weiter >> |

Abbildung 12: Einstellungen Proxy-Server

Hilfetext

|"—'.dresse.-'H-:|stname des Proxy-Servers.
Dieser Proxy-Server muss das HTTPS-Protokoll unterstitzen.

ok

Abbildung 13: Anzeige Hilfetext

5.2 Zugangsdaten

Im Rahmen der Registrierung im zentralen sidoku® System haben Sie fiir die Synchronisierung Zu-
gangsdaten fiir das sidoku®-Replikationskonto erhalten.

An dieser Stelle ist es notwendig zwischen Unternehmensbezogener Synchronisierung und Kontobe-
zogener Synchronisierung zu unterscheiden.

5.2.1 Unternehmensbezogene Synchronisierung

Die unternehmensbezogene Synchronisierung ist die bevorzugte Betriebsart, wenn Sie liber ein eige-
nes Unternehmenskonto im sidoku®-System verfiigen. Uber dieses Konto sind alle Ihre Mitarbeiter
an sidoku® angeschlossen und mit ihren E-Mail-Adressen eingetragen. Innerhalb des sidoku® Secure
Mail Connector SE wird ein Replikationsbenutzer des Unternehmens konfiguriert. Die Kommunikati-
on und Verschlisselung des sidoku®-Systems erfolgt Gber diesen Replikationsbenutzer. Der einzelne
Mitarbeiter des Unternehmens schaltet sich selbst mit Hilfe des Profil-Vorgangs im sidoku®-Portal fir
die Replikation frei (siehe Handbuch ,Replikation mit sidoku® Secure Mail Connector freischalten®).
Ab diesem Zeitpunkt kann der Benutzer lber seinen E-Mail-Client Nachrichten an die sidoku®-Mail-
Adressen seiner Geschaftspartner verschicken. Eingehende Nachrichten werden fiir diese Benutzer
vom sidoku® Secure Mail Connector SE abgerufen und intern per Email zugestellt.

Das hat den Vorteil, dass kein weiterer Administrationsaufwand am sidoku® Secure Mail Connector
SE bei der Anlage neuer Benutzer notwendig ist.

IT SOLUTIONS
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sidoku® Secure Mail Connector SE Einrichtungsassistent (=13
E-Mail-Server i

E-Mail-Texte | Fehler ichtigung

Zugangsdaten zum zentralen sidoku®-System

Unternehmensbezogene Synchronisierung

Geben Sie bitte nachfolgend die Zugangsdaten des sidoku®-Replikationskontos an, welche Ihnen im Rahmen der Registrierung im zentralen
sidoku®-System mitgeteilt wurden.

Hinweis:

Hierbei handelt es sich nicht um ein personalisiertes sidoku®-Konto sondern um ein Sammelkonto Ihres Unternehmens.

Soliten Sie nicht tber ein eigenes Unternehmenskonto innerhalb des zentralen sidoku®-Systems verfiigen, so kénnen die beiden nachfolgenden
Eingabefelder leer gelassen werden.

Benutzername |mu5termann—repl\kanon m
Kennwort [seessenee 2]

Synchronisierungsbenutzer
Alternativ zur untemehmensbezogenen Synchronisierung kann eine kontobezogene Synchronisierung von Nachrichten durchgefiinrt werden.
Hierzu missen nachfolgend die Zugangsdaten fiir die jeweiligen Konten eingetragen werden.

Benutzer-ID | Machname | Vorname \ Benutzername

Neuen Benutzer anlegen | | Benutzer léschen | | Neue Schiiisseldaten setzen

| weiter >> ‘

Abbildung 14: Zugangsdaten

5.2.2 Kontobezogene Synchronisierung

Die Kontobezogene Synchronisierung wird gewahlt, wenn Sie kein Unternehmenskonto im sidoku®-
System haben, sondern als Geschaftspartner eines Unternehmens am sicheren Dokumentenaus-
tausch teilnehmen. Die kontobezogene Synchronisierung bietet lhnen als Geschaftspartner die Mog-
lichkeit, sidoku® in lhre gewohnte E-Mail-Anwendung zu integrieren.

Dafir ist es erforderlich jeden Synchronisierungsbenutzer einzeln als Benutzer einzutragen. Mit der
Schaltflache ,,Benutzer |6schen” kann ein angelegter Benutzer jederzeit wieder aus dem System ent-
fernt werden.

Um einen neuen Benutzer anzulegen, klicken Sie bitte auf die Schaltflache ,,Neuen Benutzer anle-
gen“. Es 6ffnet sich ein Fenster zur Eingabe des Benutzernamens und eines Kennwortes (Abbildung
15). Bitte beachten Sie dabei, dass Benutzername und die intern verwendete E-Mail-Adresse iden-
tisch sein missen.

Nach der Eingabe betatigen Sie bitte die Schaltflaiche ,Benutzerdaten abrufen” (Abbildung 15). Damit
wird der neue Synchronisierungsbenutzer in den Benutzerbestand des sidoku® Secure Mail Connec-
tor SE hinzugefiigt (Abbildung 16). Bitte bestatigen Sie die Angaben mit der Schaltflache ,Ja“.

Im Anschluss daran erhalten Sie vom System noch eine Nachricht tber die erfolgreiche Anlage des
neuen Benutzers (Abbildung 17), die Sie bitte mit der Schaltflache ,0K” bestatigen.

Neuen Benutzer hinzufiigen

Benutzer hinzufiigen

Benutzername |m.muster@exec—50ﬂware.de |

Kennwort |ooooooooo| |

Benutzerdaten abrufen |

Abbildung 15: Neuen Benutzer anlegen

N/
N\
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Benutzer wird hinzugefiigt...

IE‘ Die folgenden Benutzerdaten wurden fiir die angegebene Kennung ermittelt:

BenutzerlD: 569

Benutzername: m.muster@exec-software.de
Vormame: Max

Nachname: Muster

Telefon:

Strasse:

PLZIOrt:

Sollen die Nachrichten dieses Benutzers lokal abgerufen und intern verteilt werden?

Die folgende Email-Adresse ist diesem Benutzer zugeordnet:
m.muster@@exec-software.de

Abbildung 16: Benutzer wird hinzugefiigt

@ Hinzufiigen des Benutzers "Muster, Max™ erfolgreich

OK

Abbildung 17: Benutzer erfolgreich hinzugefiigt

sidoku® Secure Mail Connector SE Einrichtungsassistent

Willkommen E-Mail-Server | E-Mail-Texte | Fehlerbenachrichtigung | Einstellungen uberprifen

Zugangsdaten zum zentralen sidoku®-System
Unternehmensbezogene Synchronisierung

Geben Sie bitte nachfolgend die Zugangsdaten des sidoku®-Replikationskontos an, welche Ihnen im Rahmen der Registrierung im zentralen
sidoku®-System mitgeteilt wurden.

Hinweis:

Hierbei handelt es sich nicht um ein personalisiertes sidoku®-Konto sondern um ein Sammelkonto Inres Unternehmens.

Soliten Sie nicht Uber ein eigenes Unternehmenskonto innerhalb des zentralen sidoku®-Systems verfiigen, so konnen die beiden nachfolgenden
Eingabefelder leer gelassen werden.

Benutzername [ 2]

Kennwort | H = ‘

Synchronisierungsbenutzer
Alternativ zur unternehmensbezogenen Synchronisierung kann eine kontobezogene Synchronisierung von Nachrichten durchgefiinrt werden.
Hierzu miissen nachfolgend die Zugangsdaten fir die jeweiligen Konten eingetragen werden.

- Benutzer-ID | Machname Vorname \ Benutzername
569 Muster Max m.muster@exec-software.de /

Neuen Benutzer anlegen | | Benutzer léschen | | Neue Schiiisseldaten setzen

| weiter »> ‘

Abbildung 18: Synchronisierungsbenutzer Tabelleneintrag

Diesen Vorgang wiederholen Sie bis alle Synchronisierungsbenutzer angelegt sind.

5.2.2.1 Neue Schllisseldaten setzen

Das Schlisselpaar fiir jeden Synchronisierungsbenutzer wird im Rechenzentrum der EXEC Software
Team GmbH abgelegt, der private Teil des Schlissels ist mit Ihrem Kennwort verschlisselt. Fir den
Fall, dass Ihnen diese Sicherheit nicht ausreichend erscheint, kdnnen Sie mit Hilfe der Schaltflache

N/
N\
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»Neue Schlisseldaten setzen” (Abbildung 19) fir jeden Synchronisierungsbenutzer einzeln neue
Schliisseldaten generieren. Sie erreichen damit eine Ende-zu-Ende-Verschlisselung. Der private Teil
des neuen Schlissels wird dann bei lhnen auf dem internen Mailserver, auf dem der sidoku® Secure
Mail Connector SE Dienst installiert ist, abgelegt. Der Schutz des privaten Schlissels/des Kennwortes
erfolgt iber den Systemschliissel. Der 6ffentliche Teil des Schlissels wird an das zentrale sidoku®-
System Ubermittelt.

Hinweis:

Bitte beachten Sie, dass das Setzen neuer Schliisseldaten zur Folge hat, dass der sichere
Dokumentenaustausch ausschliefSlich Giber den sidoku® Secure Mail Connector SE erfolgen kann. Die
Benutzer kénnen keine Nachrichten mehr tiber das sidoku®-Portal versenden bzw. erhalten.

Zum Setzen neuer Schliisseldaten markieren Sie bitte den jeweiligen Benutzer in der Tabelle und
klicken dann auf die Schaltflache ,,Neue Schliisseldaten setzen”“ (Abbildung 19).

Sie erhalten daraufhin eine Systemabfrage, ob fir den betreffenden Benutzer ein neues
Schliisselpaar generiert werden soll (Abbildung 20). Nachdem Sie diese Abfrage mit der Schaltflache
»Ja“ bestatigt haben, erhalten Sie eine Systemnachricht, dass der 6ffentliche Teil des neu generierten
Schliisselpaares erfolgreich tibertragen wurde (Abbildung 21).

Die neuen Schlisseldaten sind nun gesetzt, die bisher giiltigen Schliisseldaten wurden im System
geloscht.

sidoku® Secure Mail Connector SE Einrichtungsassistent (=13
E-Mail-Server issel

Zugangsdaten E-Mail-Texte | Fehler ichtigung

Zugangsdaten zum zentralen sidoku®-System

Unternehmensbezogene Synchronisierung
Geben Sie bitte nachfolgend die Zugangsdaten des sidoku®-Replikationskontos an, welche Innen im Rahmen der Registrierung im zentralen
sidoku®-System mitgeteilt wurden.

Hinweis:

Hierbei handelt es sich nicht um ein personalisiertes sidoku®-Konto sondern um ein Sammelkonto Ihres Unternehmens.

Soliten Sie nicht tber ein eigenes Unternehmenskonto innerhalb des zentralen sidoku®-Systems verfiigen, so kénnen die beiden nachfolgenden
Eingabefelder leer gelassen werden.

Benutzername [ [E3

Kennwort [ (2]

Synchronisierungsbenutzer
Alternativ zur untemehmensbezogenen Synchronisierung kann eine kontobezogene Synchronisierung von Nachrichten durchgefiinrt werden.
Hierzu missen nachfolgend die Zugangsdaten fiir die jeweiligen Konten eingetragen werden.

Benutzer-ID | Nachname | Vorname \ Benutzername
569 |Muster |Max |mmuster@exec-software de
Neuen Benutzer anlegen | | Benutzer loschen Q:I Neue Schiusseldaten setzen ‘)

| weiter >> ‘

Abbildung 19: Neue Schliisseldaten setzen

Neues Schliisselpaar setzen

Soll fiir den Benutzer "Muster, Max™ ein neues Schliisselpaar generiert werden?
Der Benutzer besitzt danach nicht mehr die Moglichkeit, Nachrichten innerhalb
des Portals zu lesen. Der Zugriff auf die Nachrichten ist danach nur noch idiber den sidoku® Secure Mail Connector SE maglich.

Sind Sie sicher?

Abbildung 20: Neues Schliisselpaar setzen

N/
N\
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@ Der dgffentliche Teil des neu erstellten Schliisselpaares wurde erfolgreich iibertragen

Abbildung 21: Erfolgreiche Ubertragung

5.3 E-Mail-Server

An dieser Stelle werden die Daten zu lhrem Unternehmens-Mailserver abgefragt. Bitte geben Sie den
Hostnamen und den Port des Servers an, tGber welchen die eingehenden Nachrichten im internen
Netzwerk verteilt werden sollen. Desweiteren wird die E-Mail-Domain Ihres Unternehmens benétigt.
Sollten Sie mehrere Domains fiir lnr Unternehmen haben, werden diese durch ein Semikolon ge-
trennt hintereinander eingetragen.

Der Port zur lokalen SMTP-Schnittstelle ist standardmaRig auf den TCP-Port 25 eingestellt. Sollte der
Port auf diesem Rechner bereits durch einen anderen Dienst belegt sein, haben Sie an dieser Stelle
die Moglichkeit, einen anderen, freien TCP-Port einzutragen.

Bitte denken Sie daran, dass fiir den Versand der sidoku Nachrichten der interne E-Mailserver dahin-
gehend konfiguriert werden muss, dass E-Mails, die an die Domain *.sidoku.de versendet werden, an
den Server weitergeleitet werden, auf dem der sidoku® Secure Mail Connector SE betrieben wird.

Falls Sie also einen anderen als den standardmaRig vorgesehenen TCP-Port eintragen, stellen Sie
bitte sicher, dass auch an Ihrem internen E-Mailserver der neue TCP-Port konfiguriert ist.

sidoku® Secure Mail Connector SE Einrichtungsassistent

Willkommen E-Mail-Server | E-Mail-Texte | Fehlerbenachrichtigung | Einstellungen uberprifen

Einstellungen zu lhrem E-Mailserver

Bitte geben Sie hier den Hostnamen und den Port des Mailservers an, iber welchen eingehende sidoku®-Nachrichten im internen Netzwerk verteilt
werden sollen.

Alle durch den sidoku® Secure Mail Connector SE abgerufenen Nachrichten werden an die fur den jeweiligen Empfanger hinterlegte E-Mail-Adresse
Uber den hier angegebenen Mailserver versendet.

Name des Mailservers |mai\—5nr01 H ?\

Port |5 2]

Geben Sie bitte hier die giltige inferne E-Mail-Domé&ne an. Lauten zB. Ihre internen E-Mail-Adressen

info@mustermann.de

50 geben Sie als E-Mail-Domane "mustermann.de” an.
Soliten innerhalb Ihres Netzwerkes mehrere E-Mail-Domanen verwendet werden, so geben Sie bitte alle erlaubten E-Mai-Dom@nen an. Verwenden Sie
als Trennzeichen das Semikolon (Beispiel "mustermann.de; musierfrau.de").

Interne E-Mail-Domains [mustermann de| 2]

Einstellungen zur lokalen SMTP-Schnittstelle

Geben Sie nachfolgend den TCP-Port an, unter welchem die SMTP-Schnittstelle des sidoku® Secure Mail Connector fiir den Empfang von E-Mails
durch den internen E-Mail-Server bereitgestelit werden soll. TCP-Port 25 stellt hierbei den Standard dar. Wahlen Sie eine anderen, freien TCP-Port, falls
auf diesem Computer bereits ein anderer Dienst (z B. ein lokaler E-Mail-Server) den TCP-Port 25 verwendet.

Port der lokalen SMTP-Schni |25 ” ?‘

| weiter >> ‘

Abbildung 20: Einstellungen Mailserver / lokale SMTP Schnittstelle

5.4 E-Mail-Texte

Sie kdnnen alle E-Mails, die tber den sidoku® Secure Mail Connector SE an den internen Mailserver
weitergeleitet werden mit einem festgelegten Begleittext versehen. Dies gibt dem Benutzer beim

N/
N\
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Offnen der E-Mail auf den ersten Blick die Information, dass es sich bei der erhaltenen Nachricht um
eine sidoku®-Nachricht handelt. Diesen Informationstext konnen Sie selber konfigurieren.

Ty Frenys i BT ooy O By s (=13
Willkommen

Zugangsdaten | E-Mail-Server | E-Mail-Texte | Fehlerbenachrichtigung | Einstellungen iiberpriifen | Schiiisseliibertragung | Abschiuss

Einstellungen zum E-Mail-Text

Nachfolgend kénnen Sie feste Texte definieren, welche vor bzw. nach den Inhalten aller erhaltenen Nachrichten eingefiigt werden.
Falls Sie innnerhalb dieser Texte den Computernamen verwenden méchten, auf welchem der sidoku® Secure Mail Connector SE betrieben wird,
verwenden Sie bitte die Zeichenfolge "%computername.

Prafix fur intern versendete Nachrichten Diese Nachricht wurde Ihnen vom sidoku Secure Mail Connector SE
zugestellt

Suffix fur intern versendete Nachrichten |

weiter >>

Abbildung 21: Einstellungen zum E-Mail Text

5.5 Fehlerbenachrichtigung

Der sidoku® Secure Mail Connector SE protokolliert Fehler und Warnungen in Logdateien. Zusatzlich
besteht die Mdglichkeit Fehler bzw. Warnungen per E-Mail zu versenden. Es wird empfohlen diesen
Dienst in Anspruch zu nehmen.

Wenn Sie diese Benachrichtungen wiinschen, setzen Sie bitte das Hdakchen in der Zeile
»Fehlermeldungen per E-Mail versenden”. Desweiteren werden nochmals die Daten zum Mailserver
sowie der Port des Mailservers bendtigt.

In der Zeile ,Absenderadresse” kdnnen Sie eine E-Mail-Adresse kreieren, die ausschlieRlich fir diese
Warnmeldungen verwendet wird. Das ermoglicht lhnen beim Umgang mit dem sidoku® Secure Mail
Connector SE die eindeutige Zuordnung der Mails auf einen Blick. Anhand der Absenderadresse
kénnen Sie in lhrer E-Mail-Integration auf den ersten Blick bereits sehen, dass es sich um
Fehlermeldungen handelt.

In der Zeile ,,Empfangeradresse” sollte die E-Mail des Administrators eingetragen werden.

N/
N\
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sidoku® Secure Mail Connector SE Einrichtungsassistent

Proxy | It E-Mail-Server | E-Mail-Texte

Einstellungen zur Protokollierung

aufgetretene Fehler und Warnungen per E-Mail zu verschicken.

Fehlermeldungen per E-mail versenden

Hostname des Mailservers ‘ma\l—sr\koﬂ ” ? |

Port des Mailservers 25 Izl

Absenderadresse \fahlermfo@exec—soﬂware de H ?|

Empfangeradresse ‘m@exe:—snﬂware de H ?|
weiter >>

Zusatzlich zur Protokollierung von Fehlern und Warnungen in Logdateien besteht die Maglichkeit, innerhalb des sidoku® Secure Mail Connector SE

Abbildung 22: Einstellungen Protokollierung

5.6 Einstellungen liberpriifen

Mit der Schaltflache , Einstellungen lberprifen“ werden folgende Eintragungen Gberprift:

- Verbindungsaufbau zum sidoku®-Webservice
- Verbindungsaufbau zu den konfigurierten E-Mailservern

- Prufung der Verfligbarkeit des konfigurierten lokalen SMTP-Ports

Seite 14

Bitte beachten Sie, dass die Verbindungspriifung nur dann erfolgreich durchgefiihrt werden kann,

wenn eine Internetverbindung aufgebaut ist.

sidoku® Secure Mail Connector SE Einrichtungsassistent

Proxy | It E-Mail-Server | E-Mail-Texte | Fehlerb

gung

Priifung der Einstellungen
Hier kénnen die zuvor eingegebenen Einstellungen getestet werden.
Die folgenden Punkte werden hierbei geprift:

= Verbindungsaufbau zum sidoku@-Webservice
= Verbindungsaufbau zu den konfigurierten E-Mailservern
= Prifung der Verfigbarkeit des konfigurierten lokalen SMTP-Ports

Klicken Sie zur Durchfilhrung der Tests auf die Schaltflidche "Einstellungen Gberprifen”.

Einstellungen iiberprifen |

‘ weiter > |

Abbildung 23: Einstellungen iiberpriifen

N/
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Nach der Verbindungsprifung erscheint ein Fenster mit den Ergebnissen. Sollte hierbei ein Fehler
aufgetreten sein, kénnen Sie direkt in die jeweilige Registerkarte zuriickgehen und den Eintrag dort
Uberprifen und korrigieren. Danach ist eine erneute Verbindungsprifung moglich. Bitte wiederholen
Sie diesen Vorgang gegebenenfalls solange bis die Verbindungspriifung alle Parameter erfolgreich
gepruft hat. Der sidoku® Secure Mail Connector SE kann nur dann erfolgreich gestartet werden,
wenn alle Eingaben korrekt sind.

Yerbindungspriifung...
v Anmeldung am Webservice erfolgreich
J Verbindung zum E-Mailserver "mail-srv-017 wurde erfolgreich hergestelit
v Verbindung zum E-Mailserver "mail-srnv-01" wurde erfolgreich hergestellt
v Konfigurierter lokaler Port 25 kann gebunden werden

Abbildung 24: Verbindungspriifung

5.7 Schliisseliibertragung

Der in Punkt ,4.1 Schllisselpaarerzeugung” erzeugte 6ffentliche Teil des Schllisselpaares muss an das
zentrale sidoku®-System Ubertragen werden. Der 6ffentliche Teil des Systemschliissels ermdglicht die
Ubertragung der Nachrichten mit Hilfe des sidoku® Secure Mail Connector SE.

Bitte stellen Sie sicher, dass eine Internetverbindung besteht und betitigen Sie die Schaltfliche , Of-
fentlichen Schliissel (ibertragen”. Im Anschluss erhalten Sie eine Ubertragungsbestitigung (Abbildung

26).

sidoku® Secure Mail Connector SE Einrichtungsassistent
E-Mail-Texte

E-Mail-Server

Ubertragung des &ffentlichen Schliisselteils

Der offentliche Teil des zuvor erzeugten Systemschiiisselpaares muss nun in das zentrale sidoku®-System Ubertragen werden. Erst nachdem der
offentliche Teil des Systemschlussels im zentralen sidoku®-System zur Verfigung stent, konnen Nachrichten mit Hilfe des sidoku® Secure Mail
Connector SE Gberiragen werden.

Hierzu wird eine Verbindung mit dem sidoku®-Webservice hergestelit.

‘ (Offentlichen Schiiissel iibertragen |

‘ weiter >> |

Abbildung 25: Schliisseliibertragung

N/
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@ Der dffentliche Schilissel wurde erfolgreich lbertragen

Abbildung 26: Erfolgreiche Schliisseliibertragung

5.8 Abschluss

Sie haben die letzte Registerkarte des Einrichtungsassistenten erreicht. Um die Einrichtung des sido-
ku® Secure Mail Connector SE abzuschlieRen, betatigen Sie bitte die Schaltflache , Einstellungen spei-
chern”. Alle vorgenommenen Einstellungen werden jetzt gespeichert. Sie erhalten eine Nachricht
vom System Uber die erfolgreiche Speicherung (Abbildung 28).

Sollten im Nachhinein noch Anderungen an den Konfigurationsparametern notwendig sein, kénnen
diese mit dem Einrichtungsassistenten vorgenommen werden.

Sie kénnen nun den sidoku® Secure Mail Connector SE Dienst mit der Schaltflache ,Dienst starten” in
Betrieb nehmen.

sidoku® Secure Mail Connector SE Einrichtungsassistent

Proxy | It E-Mail-Server | E-Mail-Texte | Fehlerb

Die Ersteinrichtung des sidoku® Secure Mail Connector SE ist hiermit abgeschlossen

Bitte speichern Sie die vorger 1 Einstellungen.
Alle zuvor gesetzten Konfigurationsparameter kénnen in diesem Einrichtungsassistenten erneut bearbeitet werden.

Hinweis:

Das Kennwort des Systemschilssels muss nach jedem Start des Windows-Dienstes emeut eingegeben werden. Dies geschient mit Hilfe der

Schlisselverwaltung im Windows Starimeni des sidoku® Secure Mail Connector SE.

Sie kénnen nun den Windows-Dienst "EXEC sidoku Secure Mail Connector SE" starten.

‘ Einstellungen speichemn |

‘ Dienst starten |

Abbildung 27: Ersteinrichtung abschliefien

@ Speichern erfolgreich

Abbildung 28: Einstellungen erfolgreich gespeichert

6 Schliisselverwaltung

Wie bereits in Kapitel 4 Schliisselpaar-Erzeugung erwahnt, ist es notwendig bei jedem Neustart des
sidoku® Secure Mail Connector SE das Programm mit dem vergebenen Kennwort freizuschalten.

N/
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Bitte rufen Sie im Windows Startmeni das Programm sidoku® Secure Mail Connector SE auf und
wahlen als nachsten Unterpunkt die Schliisselverwaltung. Es 6ffnet sich ein Fenster zur Schlisselakti-
vierung (Abbildung 30). Nach der Eingabe des Kennwortes bestatigen Sie bitte mit der Schaltflache
»OK”. Der Dienst ist nun freigeschaltet.

@ Programmzugriff und -standards

Administrator

‘“ windows Update

Internet & Windows-Katalog
Mozilla Firefox

I 3
Autostart e Dokumente »

s E-Mail
f ;l Outlook Express Lotus Anwendungen 3
Lotus Applications 3

@ Editor Spiele 3

Wiware 3

B WordPad Zubehér »
P & Inkernet Explorer

e Internst Explorer

L w1 msn

RN Firgabeaufforderung (8l Outlook Express

_. Remateunterstiitzung

@ Safari @ windows Media Player P

3 iindows Messenger
@ Windows Media Player @ windows Movie Maker
(F") Apple Software Update
@ Safari

@ Mozilla Firefox

Alle Programme » 5i = Mail Connector SE #

standards

2 Start

Abbildung 29: Schliisselverwaltung

sidoku® Schliisselaktivierung |Z| |§|E|

Schliisselaktivierung

Passwort: b]

Abbildung 30: Schliisselaktivierung

7 Installation auf einem Linux-Betriebssystem

Alternativ zur Installation auf einem Windows-Betriebssystem, kann der sidoku® Secure Mail Connec-
tor SE auch auf einem Linux-Betriebssystem installiert werden. Nachfolgend werden die Unterschie-
de zur Installation auf einem Windows-Betriebssystem beschrieben.

7.1 Installation der Dateien

Der Standard-Installationspfad des sidoku® Secure Mail Connector SE lautet "/opt/exec/mc". Dieses
Verzeichnis ist manuell zu erstellen. Innerhalb dieses Verzeichnisses ist das Installationsarchiv "mc-
tar.gz" zu entpacken.

N/
N\

IT SOLUTIONS



sidoku® Secure Mail Connector SE
Einrichtungsassistent

7.2 Start des Konfigurationsassistenten

Der Konfigurationsassistent des sidoku® Secure Mail Connector SE kann mit Hilfe des Skriptes

Seite 18

"wizard.sh" gestartet werden. Bitte beachten Sie hierbei, dass fir die Anzeige des Konfigurationsas-

sistenten eine grafische Benutzeroberflache (X-Windows) bendtigt wird.

©® ® mc - Datei-Browser

Datei Bearbeiten Ansicht Gehe zu Lesezeichen Hilfe

§dzurick ¥ 4 C @EE q % Q Embolansicht v Q
Orte v ® ww exec @

B Arbeitsflache

L Dateisystem

=l Netzwerk

. Diskettenlaufw...
= Miill

o - o

java lib logfiles

T Dokumente
il Musik
m] Bilder
I videos
|£§ Downloads wizard.sh

keymgr.sh sidokumail startup.sh

»wizard.sh« ausgewahlt (110 Bytes)

Abbildung 31: mc-Datei-Browser

Datei Bearbeiten Ansicht Gehe zu Lesezeichen Hilfe

4 Zuriick ¥ 4 C @EE q % | gmbolansicht v Q
orte v ® ww exec @

= okl
@ Arbeitsflache
[ Dateisystem

2 © @ sidoku® Secure Mail Connector SE Einrichtungsassistent

Fehlerbenachrichtigung | Einstellungen uberprufen

Schlosselubertragung | Abschluss

=i Netzwerk Willkommen I Proxy I’ Zugangsdaten

E-Mail-5e

 Diskettenlaufw...
= man

= Dokumente
i Musik

= Bilder

# videos wizard.sh
24 Downloads

abgefragt.
Den nachsten Arbeitsschritt erreichen Sie jeweils mit Hilfe der Schaltfliche "weiter".

weiter »>

»wizard.sh« ausgew

Abbildung 32: Start des sidoku® Secure Mail Connector SE

7.3 Einrichtung des Dienstes

Herzlich Willkommen beim Einrichtungsassistenten des sidoku® S¢

Auf den nachfolgenden Seiten werden die fir die Inbetriebnahme des sidoku® Secure Mail Conne:

Zur Ausfiihrung des sidoku® Secure Mail Connector SE als Hintergrund-Prozess kann das mitgelieferte

Shell-Skript "sidokumail" verwendet werden.

Der Start des sidoku® Secure Mail Connector SE erfolgt durch Aufruf des Shell-Skriptes mit dem Pa-

rameter "start":

N/
N\

IT SOLUTIONS



sidoku® Secure Mail Connector SE Seite 19
Einrichtungsassistent

./sidokumail start

Das Stoppen des Hintergrundprozesses erfolgt durch Aufruf des Shell-Skriptes mit dem Parameter
"stop":

./sidokumail stop
Bitte beachten Sie, dass fiir das Starten und Stoppen des Dienstes Uber dieses Shell-Skript Administ-

rator-Berechtigungen (root-Rechte) bendtigt werden. Der Dienst selbst wird nach dem Start unter
dem Betriebssystem-Benutzer "www-data" ausgefihrt.

7.4 Start der Schliisselverwaltung

Die Schlisselverwaltungs-Applikation des sidoku® Secure Mail Connector SE kann mit Hilfe des Skrip-
tes "keymgr.sh" innerhalb des Installationsverzeichnisses gestartet werden. Fir die Anzeige des Kon-
figurationsassistenten wird eine grafische Benutzeroberflache (X-Windows) benoétigt.

Datei Bearbeiten Ansicht Gehe zu Lesezeichen Hilfe

@ zuriick v % ¢ @™ Q 100% & [symbolansicht
Orte v ® &'JL?E‘J exec LEJ
i okl

ml Arbeitsflache i

__ Dateisystem
&l Netzwerk

__ Diskettenlaufw... @
2 mail

¥l Dokumente

i Musik

[ Bilder g

i@ Videos wizard.sh
i Downloads

logfiles

startup.sh

»keymgr.sh« ausgewahlt (110 Bytes)

Abbildung 33: sidoku® Schliisselaktivierung
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